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Cittadinanza digitale consapevole INTRODUZIONE

Introduzione

Per diventare buoni cittadini digitali € necessario che gli studenti acquisiscano non solo i concetti base
dell'informatica, ma anche le competenze per muoversi in modo responsabile in Internet. I cosiddetti nativi
digitali, infatti, usano con sorprendente abilita gli strumenti tecnologici, ma spesso in modo non sicuro.

Questo materiale educativo € stato realizzato dall’organizzazione americana no profit Common Sense
(www.commonsense.org/education) e adattato in italiano da Programma il Futuro (www.programmailfuturo.it),
il progetto MIUR!-CINTI? che ha l'obiettivo di fornire alle scuole una serie di strumenti semplici, divertenti e
facilmente accessibili per formare gli studenti ai concetti di base dell'informatica.

Nel testo si € preferito non usare il termine virtuale per cio che accade in rete e reale per cio che avviene nel
mondo fisico, perché potrebbe suggerire che cio che accade in rete non sia tangibile. Invece, tutte le azioni che
gli esseri umani compiono in Internet (ad esempio fare un post su un social media, inviare una mail) sono
concrete. Inoltre, le esperienze che essi vivono in rete, nel bene e nel male, evocano delle emozioni e possono
produrre conseguenze anche nefaste sulla vita degli altri (ad esempio nel cyberbullismo).

Per ogni lezione sono disponibili i seguenti documenti:

« il piano di lavoro della lezione,

+ del materiale di approfondimento per 'insegnante,

« una o due esercitazioni,

« leversioni delle esercitazioni commentate per 'insegnante,
o laverifica,

« laversione della verifica commentata per I'insegnante.

E anche prevista una scheda di consigli utili per i genitori ed un’altra per svolgere delle attivita insieme in
famiglia.

| quaderni digitali di Programma il Futuro

Questa guida fa parte della seguente collana “Cittadinanza digitale consapevole”:

« per la scuola primaria:
e Segui le tracce digitali

¢ Caccia via le cattiverie dallo schermo

« Il mio quartiere digitale

¢ Il potere delle parole

e Super cittadino digitale

« Dati personali e altri dati

« per la scuola secondaria di primo grado:
» Comunicare in rete in modo sicuro

«  per tutti gli ordini di scuola (a partire dagli ultimi anni della primaria):
» Come funzionano i computer

1 Ministero dell’Istruzione dell’'Universita e della Ricerca
2 Consorzio Interuniversitario Nazionale per I'Informatica
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Il mio quartiere digitale SOMMARIO
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PIANO DI LAVORO DELLA LEZIONE
Il mio quartiere digitale 5-8 ANNI

Domanda chiave
Come posso visitare luoghi in modo sicuro usando il

Durata: 45 minuti - 1 ora

computer? .

P Parole Chiave —
Sommario Internet: una rete globale
Gli alunni imparano che possono visitare luoghi fantastici in rete e che connette le persone
in sicurezza, seguendo alcune regole fondamentali. usando computer, telefoni o

Attraverso un viaggio in Internet, gli alunni sperimentano la altri dispositivi

potenza della rete nel portarli in posti lontani, non sempre facili da online: connesso a Internet
visitare. sito web: un posto che puoi
Apprendono I'importanza di seguire delle regole di sicurezza visitare in Internet

quando navigano in Internet, proprio com’é necessario fare nel

mondo materiale.

Obiettivi

Gli alunni saranno in grado di...

» scoprire che Internet permette loro di imparare cose nuove e
visitare posti anche molto lontani;

« capire che la sicurezza online richiede tanta attenzione quanto
la sicurezza nel mondo fisico;

« applicare le regole per navigare in Internet in modo sicuro.

Materiali e preparazione

« Matite colorate o pennarelli

« Stampa il documento Cio che ho preferito - Esercitazione (pag. 9), uno per alunno.

. @ Guarda in anteprima il video “Il mio quartiere digitale” e preparati a presentarlo agli alunni.

« Guarda in anteprima i siti web suggeriti nella parte 2, scegli quello piu adatto da visitare con i tuoi alunni
e preparati a guidarli in questa gita scolastica in rete.

Risorse per la famiglia

« Fai portare a casa il documento Le relazioni pericolose online - Scheda per i genitori (pag. 12),
puoi stamparlo oppure segnalare alle famiglie il seguente indirizzo:

www.programmailfuturo.it/il-mio-quartiere-digitale#genitori
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Il mio quartiere digitale
PIANO DI LAVORO DELLA LEZIONE

introduzione

Preparazione (s minuti)

INVITA gli alunni a parlare dei luoghi visitati in una gita scolastica. Se gli alunni hanno poca esperienza di
uscite didattiche, fornisci qualche esempio di luoghi da visitare come musei tradizionali, musei della scienza
o uno zoo. Quindi fai scegliere loro un luogo da visitare in gita scolastica.

FAIl svolgere agli alunni una gita di classe immaginaria nella destinazione che hanno scelto. Descrivi le azioni
necessarie mentre gli alunni mimano cio che accade — per esempio, mettetevi il cappotto, salite e scendete
dal pullman, fatevi controllare il biglietto, entrate. Quindi fai descrivere loro cosa pensano che vedranno e

faranno una volta arrivati.

CHIEDI:
Cosa devi fare per essere al sicuro quando Guida gli alunni nel riconoscere le seguenti regole:
visiti posti nuovi? « Stai sempre insieme ad un adulto.

« Parla solo con persone che conosci.

* Non allontanarti da solo.

INVITA i bambini a condividere le regole che seguono quando viaggiano. Stimolali a ricordare le gite fatte
con la scuola o con la propria famiglia e quali regole hanno imparato in questi viaggi.

Regole di sicurezza in viaggio (10 minuti)
DEFINISCI le parole chiave Internet e online.

SPIEGA agli alunni che si possono visitare luoghi in giro per il mondo anche navigando in Internet.
Chiedi agli alunni quali siti Internet di questo tipo saprebbero suggerire e incoraggia tante risposte.

@ MOSTRA agli alunni il video “Il mio quartiere digitale”.
CHIEDI:

Cosa piace di Internet al protagonista? Esempi di risposte possibili:
Che tipi di attivita puo svolgere in Internet? ~ * Gli piace visitare posti entusiasmanti.
« Puo parlare con famigliari e amici.
+ Puo imparare molte cose nuove.
+ Puo dar vita a nuove creazioni in Internet.

Quali solo le tre regole che il protagonista 1) Chiede sempre prima a sua mamma
2) Parla solo con persone che conosce bene

del video segue quando st muove in rete? ) " . .
Jueq 3) Sceglie solo siti adatti a lui

EVIDENZIA agli alunni che, proprio come seguono delle regole di sicurezza per viaggiare nel mondo
materiale, quando si muovono in Internet devono seguire le tre regole appena introdotte.
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Il mio quartiere digitale
PIANO DI LAVORO DELLA LEZIONE

Gita scolastica in Internet o minuti

FAI capire agli alunni che il computer puo permettere loro di visitare posti anche molto lontani senza mai
lasciare la classe.

DEFINISCI la parola chiave sito web.

SPIEGA agli alunni che visiteranno dei siti web che corrispondono a dei posti reali, come zoo o musei. Questi
posti possono essere distanti da dove vivono, ma si possono visitare grazie a Internet.

SCEGLI uno dei seguenti siti web da visitare con la classe. Puoi proiettare il sito su uno schermo (LIM) o
raggruppare gli alunni intorno a un computer.

Google Earth: https://earth.google.com/web/data=CgQSAggB

Viaggi spettacolari in giro per il mondo, suddivisi nelle seguenti categorie: viaggi, natura, cultura,
sport, storia e istruzione. (Visibile solo su alcuni browser, per esempio Google Chrome e Microsoft Edge.)
Google Arts & Culture: https://artsandculture.google.com/explore

Progetto di Google che spazia in ogni ambito artistico e culturale, particolarmente avvincenti i video a
360°.
Cappella Sistina - visita simulata in rete: http://www.vatican.va/various/cappelle/sistina_vr/index.html

Alcuni musei di Roma - visita simulata in rete: http://www.museiincomuneroma.it/musei_digitali/tour virtuali

INVITA uno o due alunni a partecipare ad un gioco di ruolo in cui devono chiedere a te, come
insegnante, di visitare questo sito. (Per esempio: “Signora Maestra, mi piacerebbe visitare un sito
che parla di animali. Per favore, potrebbe aiutarmi a cercarne uno?”) Ricorda agli alunni che la
prima regola per andare in Internet ¢ di chiedere sempre prima ai genitori o all’insegnante.

ESPLORA con la tua classe il sito web che avete scelto, facendo scegliere agli alunni le pagine e le
attivita che preferiscono. Mentre navigate nel sito, evidenzia come gli alunni seguono le altre due regole
per muoversi al sicuro in rete: parla solo con persone che conosci bene e scegli solo siti adatti a te.

INCORAGGIA gli alunni a discutere di cosa hanno visto e imparato durante la gita scolastica in Internet.

CHIEDI:

Quali cose avete visto sul sito web che non In base alla tipologia di sito che avete scelto di esplorare,
avevate mai visto prima? gli alunni possono citare animali, strumenti musicali o
dipinti che hanno visto per la prima volta.

Quali differenze ci sono tra il viaggio in Gli alunni dovrebbero capire che navigando online, &

Internet, rispetto ad uno svolto di persona? possibile visitare posti anche molto lontani, non

E quali somiglianze? facilmente raggiungibili di persona. Ma utilizzando
immagini e video & possibile far loro sperimentare
esperienze nuove e interessanti, come se fossero
realmente sul posto.
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Il mio quartiere digitale
PIANO DI LAVORO DELLA LEZIONE

Cio che ho preferito (15 minuti)
DISPONI gli alunni in gruppi con matite e pennarelli.
DISTRIBUISCI il documento Cio che ho preferito - Esercitazione (pag. 9), uno per alunno.

INCORAGGIA gli alunni a pensare a cio che hanno preferito nei siti web che avete visitato insieme e fanne
disegnare loro un’immagine. Quindi aiuta gli alunni a scrivere una breve descrizione di cio che hanno
disegnato.

INVITA gli alunni a condividere con la classe le immagini che hanno preferito e perché, e a ricordare in quale
sito web le hanno viste.

LEGGI AD ALTA VOCE le regole di sicurezza riportate sull’esercitazione. Riepiloga come gli alunni hanno (o
meno) seguito queste regole quando erano connessi e sottolinea che i bambini devono sempre seguire queste
regole quando navigano in Internet.

Riepilogo (5 minuti)
Puoi usare queste domande per valutare il raggiungimento degli obiettivi della lezione da parte dei tuoi alunni.

CHIEDI:

A cosa puo servire Internet? Per visitare posti nuovi e acquisire nuove conoscenze.
Quali regole dobbiamo seguire per visitare Gli alunni dovrebbero ricordare le tre regole indicate nella
un luogo nuovo nel mondo fisico? preparazione per i viaggi fatti di persona:

« stai sempre insieme ad un adulto,
« parla solo con persone che conosci,

« non allontanarti da solo

Quali regole dobbiamo seguire per 1) Chiedere sempre prima ai propri genitori (o
muoverci sicuri in Internet? insegnanti)
2) Parlare solo con persone che si conoscono bene
3) Scegliere solo siti adatti alla propria eta
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Cio che ho preferito ESERCITAZIONE

Istruzioni

Fai un disegno nello schermo qui sotto su cio che hai preferito nella
gita scolastica in rete.

Sono andato

Ho visto

Ho seguito que-
ste regole di si-
curezza:

> 4 Chiedere sempre
prima ai propri
genitori o
insegnanti

1 Parlare solo con
persone che si
conoscono bene

> 4 Scegliere solo
siti adatti alla
propria eta

NOME:
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Il mio quartiere digitale VERIFICA

1. Fai un cerchio intorno al luogo che ti piacerebbe visitare col computer.

La giungla Lo spazio L’oceano

2. Come visitare luoghi in modo sicuro?

a) Stai con un adulto quando visiti posti in Internet
b) Stai con un adulto quando visiti posti nel mondo materiale

¢) Entrambe le cose: a) e b)

3. Cos’eé un sito web?

a) Un posto che puoi b) Un posto dove un ragno c¢) Un posto in casa tua
visitare con il computer costruisce una ragnatela dove metti il
(in inglese web significa ragnatela) Compu‘ter
NOME:
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] _ o VERIFICA
Il mio quartiere digitale VERSIONE INSEGNANTE

1. Fai un cerchio intorno al luogo che ti piacerebbe visitare col computer.

La giungla Lo spazio Loceano

Commento

Vale qualsiasi risposta: online si possono visitare tutti questi posti e molti altri!

2. Come visitare luoghi in modo sicuro?
a) Stai con un adulto quando visiti posti in Internet
b) Stai con un adulto quando visiti posti nel mondo materiale

c¢) Entrambe le cose: a) e b)

Commento
La risposta corretta € ¢). Un buon modo di stare al sicuro ¢ di stare con un adulto sia quando si

visitano posti online, sia quando ci si muove nel mondo fisico.

3. Cos’é un sito web?

. b) Un posto dove un ragno
a) Un posto che puoi ) Unp . 8
costruisce una ragnatela

visitare con il computer metti il computer
(in inglese web significa ragnatela)

¢) Un posto in casa tua dove

Commento

La risposta corretta € a). Un “sito web” € un posto che si puo visitare con il computer. “Web” &
usato come sinonimo di Internet (anche se ne rappresenta solo una parte) e “sito” significa
appunto posto, luogo.
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Le relazioni pericolose online SCHEDA PER | GENITORI

Qual é il problema?

Bambini e ragazzi comunicano sempre pili con amici e genitori attraverso servizi online (WhatsApp,
Facebook ecc.). Ma come genitori, potreste temere che degli sconosciuti con cattive intenzioni (ad esempio
pedofili) possano contattare i vostri figli.

Il comportamento pedofilo si ha quando un adulto contatta un bambino su Internet (per lo piu attraverso
messaggi, chat o social network) e tenta di adescarlo per una relazione. Queste persone cercano di
conquistare la fiducia dei bambini, nascondendo la loro vera identita, fingendo di avere interessi simili,
facendo loro i complimenti e lasciandoli parlare di qualsiasi cosa vogliano. In genere dicono ai bambini di
mantenere segreta la loro amicizia e possono anche arrivare a minacciarli per evitare che i bimbi raccontino a
qualcuno quanto sta accadendo. Nel corso della relazione il pedofilo puo inviare immagini, chiedere al
bambino di inviare sue foto e poi chiedere di incontrarsi faccia a faccia.

Perché e importante?

Insegnate ai vostri figli i pericoli a cui si espongono in rete, dando confidenza a persone che non conoscono.
Con bambini molto piccoli, & meglio che siate sempre presenti quando sono connessi. A questa eta, si puo
scegliere di applicare regole severe su chi possono contattare. Verso la fine della scuola primaria, si puo
iniziare a dar loro piu liberta, dopo aver spiegato come muoversi in Internet in modo responsabile e sicuro.

La voce del buon senso

Discutete sul comportamento responsabile in rete. Stabilite delle regole per usare in modo adatto i
messaggi e le chat online, e sottolineate che state dando queste regole perché vi preoccupate della loro
sicurezza. Potete valutare se coinvolgere un fratello (o sorella) maggiore in grado di trasmettere
comportamenti prudenti che possono essere presi a modello dai fratelli e sorelle piti piccoli.

Stabilite delle regole per definire con chi va bene parlare. Le conversazioni online devono avvenire
solo con persone che i vostri figli conoscono bene nella vita di tutti i giorni, come la famiglia e gli amici.

Definite quali argomenti é sicuro trattare online. I bambini non devono rispondere a domande che
li facciano sentire a disagio. Inoltre, non devono parlare di argomenti per adulti con estranei.

Assicuratevi che i vostri figli non abbiano difficolta a rivolgersi a un adulto di fiducia. Se in
rete accade qualcosa di preoccupante o inappropriato, i bambini devono sapere che non avranno problemi se
lo raccontano a un adulto di cui si fidano. Inoltre, non vietate 'uso del computer in conseguenza di questi
avvenimenti, perché ¢ piu difficile che i bambini si confidino con i genitori, se temono di non poter poi pit
usare il computer.

Ricordate ai vostri figli di non dare mai informazioni private agli estranei. I bambini non
devono mai comunicare il loro nome, indirizzo, nome della scuola, numero di telefono, indirizzo email,
fotografie o qualsiasi altra informazione che possa permettere di identificarli.

Cercate di comprendere eventuali campanelli d’allarme. Vostro figlio sembra chiuso in se stesso,
emotivamente lontano, passa ore e ore connesso o sembra nascondere qualcosa? Puo essere un campanello
d’allarme da non sottovalutare. Se pensate che stia accadendo questo, parlatene subito con vostro figlio!

Guardate insieme ai vostri figli il video relativo a questo argomento:
www.programmailfuturo.it/il-mio-quartiere-digitale
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5-8 anni

Il mio quartiere digitale

* LO SAPEVI CHE...

"www!" sta per "World Wide Web", ovvero grande
ragnatela mondiale. Il World Wide Web ¢ stato
inventato nel 1991!

Con un genitore o un membro
della famiglia, cerca sul web
informazioni sui tuoi animali

domestici!

* COSA NE PENSI?

Quali regole dovrebbero sequire i bambini quando

vogliono visitare un nuovo “posto” online?
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* Tl RICORDI?

Come puoi stare al

0 Attivita in famiglia

Ci sono cosi tanti posti eccitanti da visitare online!

E possibile visitare luoghi lontani, esplorare uno zoo o anche
viaggiare nello spazio!

Fai un disegno di un luogo che desideri visitare su Internet.
Sotto al disegno, con l'aiuto di mamma o papa scrivi le tre
regole per navigare in sicurezza su Internet.

' sicuro mentre esplori

nuovi “posti’ in rete?/

e Sfrutta la tecnologia

Con un membro della famiglia, usa Internet per visitare il
posto che hai disegnato.

o La voce del buon senso...

Ricorda sempre le tre regole di sicurezza per navigare su
Internet:

* Chiediere sempre prima ai propri genitori o insegnanti
* Parlare solo con persone che si conoscono bene
* Scegliere solo siti adatti alla propria eta




